中華民國期貨業商業同業公會

「新興科技資通安全自律規範」
修正條文對照表
	修正條文
	現行條文
	說明

	第二條（定義）
一、雲端服務：透過網路技術達成共享運算資源之前提下，提供使用者具備彈性、可擴展及可自助之服務(如：IaaS(基礎架構即服務)、PaaS(平台即服務)、SaaS(軟體即服務))。
二、～三、（略）
四、員工自攜行動裝置(BYOD)：非屬組織行動裝置用於處理組織事務、直接連接組織網路設備或服務，並具備資料運算處理、儲存與網路連線功能之可攜式設備。
五、物聯網設備：指具網路連線功能並連線於 Internet或 Intranet之嵌入式系統（具有小型作業系統）設備，包含自動化辦公設備(如數位錄影機、電話交換機、傳真機、錄音設備、影印機、監視器等）及不具備遠端操控介面功能之感測器。
六、～七、（略）
八、人工智慧：係指透過大量資料學習，利用機器學習或相關建立模型之演算法，進行感知、預測、決策、規劃、推理、溝通等模仿人類學習、思考及反應模式之技術。
	第二條（定義）
一、雲端運算服務：透過網路技術達成共享運算資源之前提下，提供使用者具備彈性、可擴展及可自助之服務(如：IaaS(基礎架構即服務)、PaaS(平台即服務)、SaaS(軟體即服務))。惟本自律規範定義之雲端運算服務不包含建置組織內部且僅對內提供服務之私有雲。
二、～三、（略）
四、員工自攜行動裝置(BYOD)：非屬組織行動裝置用於處理組織事務、直接連接組織網路設備或服務。
五、物聯網設備：指具網路連線功能之嵌入式系統設備及其周邊連網之裝置(如：感測器)。
六、～七、（略）
	一、參酌臺灣證券交易所113年12月27日臺證輔字第1130504647號，公告「證券暨期貨市場相關公會新興科技資通安全管控指引」(下稱新興科技指引)第二章 雲端服務運作安全第二條、第四章行動裝置安全控管第十五條及第五章物聯網設備安全控管第二十一條，酌修文字與架構，以臻明確。
二、為使雲端服務運作安全自律規範與本自律規範雲端服務定義一致，爰修正雲端服務服務定義。

三、新增第八項，參照「本公會期貨業運用人工智慧技術自律規範」明定人工智慧之定義。

	第四條（雲端服務運作安全）
期貨業管理及運用雲端服務，應依本公會雲端服務運作安全自律規範辦理。
	第四條（雲端運算服務運作安全）

期貨業應事先評估雲端運算服務之風險，若雲端運算服務涉及關鍵性系統、資料或服務者，應訂定雲端運算服務相關運作安全規範，其內容包含下列項目：

一、期貨業為使用者時，應訂定對雲端運算服務提供者之遴選機制及查核措施。

二、期貨業為提供者時，應訂定雲端運算服務安全控管措施。

三、就雲端服務中斷及終止應訂立管理措施。
	為因應期貨業運用雲端技術之作業需求，以強化其運作安全與風險控管，爰增訂「雲端服務運作安全自律規範」。

	第六條（行動裝置安全控管）
期貨業應訂定行動裝置相關資訊安全規範，其內容包含下列項目：
一、～二、（略）
三、行動應用程式安全事項：

(一)～(二)（略）
(三)行動應用程式檢測：

1.涉及客戶使用之行動應用程式於初次上架前及每年應委由經財團法人全國認證基金會(TAF)認證合格之第三方檢測實驗室進行並完成通過資安檢測，檢測範圍以經濟部工業局委託執行單位「行動應用資安聯盟」公布之行動應用程式基本資安檢測基準項目進行檢測。

2.如通過實驗室檢測後一年內有更新上架之需要，應於每次上架前就重大更新項目進行委外或自行檢測；所謂重大更新項目為與「下單交易」、「帳務查詢」、「身份辨識」及「客戶權益有重大相關項目」有關之功能異動。檢測範圍以最新OWASP MOBILE TOP10之標準為依據，並留存相關檢測紀錄，且由資安專責單位（或資安專責人員）確認完成改善。

3.公司對第三方檢測實驗室所提交之檢測報告，應依附錄所列檢測項目建立覆核機制，以確保檢測項目及內容一致，並留存覆核紀錄，並由資安專責單位（或資安專責人員）確認完成改善。

	第六條（行動裝置安全控管）

期貨業應訂定行動裝置相關資訊安全規範，其內容包含下列項目：

一、～二、（略）

三、行動應用程式安全事項：

(一)～(二)（略）

(三)行動應用程式檢測：

1.涉及投資人使用之行動應用程式於初次上架前及每年應委由經財團法人全國認證基金會(TAF)認證合格之第三方檢測實驗室進行並完成通過資安檢測，檢測範圍以經濟部工業局委託執行單位「行動應用資安聯盟」公布之行動應用程式基本資安檢測基準項目進行檢測。
2.如通過實驗室檢測後一年內有更新上架之需要，應於每次上架前就重大更新項目進行委外或自行檢測；所謂重大更新項目為與「下單交易」、「帳務查詢」、「身份辨識」及「客戶權益有重大相關項目」有關之功能異動。檢測範圍以OWASP MOBILE TOP10之標準為依據，並留存相關檢測紀錄。
3.公司對第三方檢測實驗室所提交之檢測報告，應依附錄所列檢測項目建立覆核機制，以確保檢測項目及內容一致，並留存覆核紀錄。
	參酌新興科技指引第四章(行動裝置安全控管)第二十條(行動應用程式發布控管)。
增列由資安專責單位或資安專責人員確認完成改善。

	第七條（物聯網設備安全控管）
期貨業就物聯網設備應訂定安全辦法，其內容包含下列項目：
以下略
	第七條（物聯網設備安全控管）
期貨業就具備網路連線功能且有連接外部或內部網路之自動化辦公(OA)設備，應訂定物聯網設備資訊安全辦法，其內容包含下列項目：
以下略

	酌修文字。

	第九條（電子式交易相關控管）
一至六項略
期貨業應使用優質密碼設定並進行管控，確實執行密碼輸入錯誤次數達5次者應予帳號鎖定。

期貨業應提供客戶定期更新密碼之機制並使用長度6個字元（含）以上，且具有文數字或符號之優質密碼。

期貨業應留存個人資料使用稽核軌跡（如登入帳號、系統功能、時間、系統名稱、查詢指令或結果）或辨識機制，以利個人資料外洩時得以追蹤個人資料使用狀況，相關軌跡資料、證據及紀錄，應至少留存五年。但法令另有規定或契約另有約定者，不在此限。
	第九條（電子式交易相關控管）
一至六項略
期貨業應使用優質密碼設定並進行管控，確實執行密碼輸入錯誤次數達3次者應予帳號鎖定。
期貨業應提供客戶定期更新密碼之機制並使用之優質密碼。
期貨業應留存個人資料使用稽核軌跡（如登入帳號、系統功能、時間、系統名稱、查詢指令或結果）或辨識機制，以利個人資料外洩時得以追蹤個人資料使用狀況。
	一、參酌新興科技指引第三十六條(電子式交易身分驗證控管)增加帳號鎖定次數，並對優質密碼為妥適之定義，以確保具一定之密碼強度。
二、另鑒於本項條文係用於資料外洩追蹤之使用，參酌「金融監督管理委員會指定非公務機關個人資料檔案安全維護辦法」第14條，留存完整資料。

	第十條（深度偽造之防範）

期貨業使用影像視訊方式進行身分驗證應強化驗證。

期貨業應定期辦理涵蓋深度偽造認知及防範議題資訊安全教育訓練。
	第十條（深度偽造之防範）

期貨業使用影像視訊方式進行身分驗證應強化驗證。

期貨業宜定期辦理涵蓋深度偽造認知及防範議題資訊安全教育訓練。
	參酌新興科技指引第四十一條(深度偽造防範控管)，考量期貨業應透過教育訓練方式，強化相關同仁深度偽造認知及防範，調整原條文內容採「宜」部分改為「應」之要求。

	第十一條（人工智慧技術）

期貨業運用人工智慧，應依本公會期貨業運用人工智慧技術自律規範辦理。
	(新增)
	一、新增條文。
二、為落實客戶資料保護及風險控管，期貨業運用人工智慧技術，應依本公會期貨業運用人工智慧技術自律規範之相關規定。

	第十二條（違規之處理）

期貨業違反本自律規範，依本公會會員自律公約及其他有關之規定辦理。
	第十一條（違規之處理）

期貨業違反本自律規範，依本公會會員自律公約及其他有關之規定辦理。
	條號調整

	第十三條（附則）

本自律規範經本公會理事會通過，並報奉主管機關核備後實施，修正時亦同。
	第十二條（附則）

本自律規範經本公會理事會通過，並報奉主管機關核備後實施，修正時亦同。
	條號調整
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