

分散式阻斷服務防禦與應變作業程序(範本)
[bookmark: _GoBack] 事前準備階段查核清單
	事前準備階段查核清單

		網路資訊人員/廠商聯繫資訊

	完成網路資訊人員/廠商聯繫資訊表
	□是
	□否

	調校系統/服務設定

	Linux
	iptables
	□是
	□否

	
	Apache 
	mod_qos
	□是
	□否

	
	
	mod_evasive
	□是
	□否

	
	
	mod_reqtimeout
	□是
	□否

	Windows
	IIS
	啟用動態 IP 限制模組
	□是
	□否

	NTP
	升級至4.2.8p18之後的版本
	□是
	□否

	
	關閉monlist功能
	□是
	□否

	DNS
	限制可使用DNS遞迴功能之IP範圍
	□是
	□否

	
	設定DNS Response Rate Limiting
	□是
	□否

	
	採獨立線路及彈性頻寬
	□是
	□否

	
	啟用DNS託管服務
	□是
	□否




	[bookmark: _Toc192685554]修改程式設定

	排除不合理的查詢條件，如長時間區間、輸出內容過大之搜尋結果進行查詢限制
	□是
	□否

	限制查詢格式，檢查輸入的格式是否含有非法字元
	□是
	□否

	限制API查詢方式，利用token或key進行查詢次數(頻率)限制
	□是
	□否

	限制自動化工具，搜尋結合動態驗證碼
	□是
	□否

	設置系統/流量監控

	MRTG
	□是
	□否

	其他_____________________
	□是
	□否

	啟用網路/防護設備DDoS防禦功能

	交換器
	速率限制
	□是
	□否

	
	入口過濾功能(Ingress Filtering)
	□是
	□否

	路由器
	速率限制
	□是
	□否

	
	入口過濾功能(Ingress Filtering)
	□是
	□否

	防火牆
	DDoS攻擊防禦功能
	□是
	□否

	
	日誌檔記錄功能
	□是
	□否

	入侵防禦系統
	DDoS攻擊偵測與過濾功能
	□是
	□否

	
	網路流量速率限制功能
	□是
	□否

	
	日誌檔記錄功能
	□是
	□否

	網站應用程式防火牆
	DDoS攻擊偵測與過濾功能
	□是
	□否

	
	其他設定_____________________
	□是
	□否

		應用程式遞送控制器(ADC)
	□是
	□否

	DDoS防禦系統
	DDoS攻擊防禦功能
	□是
	□否

	申請/建置流量清洗服務

	自行建置流量清洗服務
	□是
	□否

	申請流量清洗服務，廠商名稱：_____________________
	□是
	□否

	申請內容傳遞網路(CDN)

	申請CDN服務，廠商名稱：_____________________
	□是
	□否

	建置雲端備援機制

	製作主機映像檔(VM)，日期：___________________
	□是
	□否

	自行建置雲端服務系統
	□是
	□否

	申請雲端服務，廠商名稱：_____________________
	□是
	□否

	填寫日期：_________年_________月_________日 撰寫人簽名：_________________
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