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第一條 期貨顧問事業、期貨經理事業及期貨信託事業因傳染病防治法所定傳染病流行疫情，進行防疫措施採取異地備援辦公或員工居家辦公時，可依各公司情形參考本指引訂定公司之施行方案。
第二條 公司應依各部門或單位之業務特性、實務作業及需求，適當安排人員採取異地分區辦公或員工居家辦公。
公司應明訂各部門或單位居家辦公之業務範圍，員工於居家辦公時以公司所定之業務範圍為限。
第三條 公司之各辦公處所含異地備援辦公處所，宜考量空間、工作內容與人力，參考分艙分流概念予以動線規劃，以能降低人員群聚或交叉感染的風險。
第四條 異地備援辦公處所應有必要之辦公設備，並在維護資訊安全情形下與事業之主要作業設備或系統進行連結，以維持業務之日常運行。
第五條 公司應先行測試異地備援辦公室、居家辦公之遠端連線系統，確保遠端連線系統的安全性。
第六條 公司對居家辦公須訂定管控措施並指派高階經理人進行管控。
管控居家辦公者除遇第九條第一項第一款至第三款情形外，原則不採取居家辦公，但其居家辦公無礙執行管控措施時，不在此限。
第七條 居家辦公員工視為在辦公室上班，公司須訂定員工居家辦公應遵守之行為準則，包括但不限以下內容：
一、出勤、請假、加班等規定。
二、員工居家辦公期間應遵守公司資訊安全、風險控管、各項作業程序及個人交易管理等所有規範。
三、不得散布、轉發、洩露職務所知悉之投資相關資訊。
四、為維護基金及全權委託業務之決策獨立性及業務機密性，避免不同部門或不同職務人員之間不當傳遞業務機密資訊。
五、對於機密資訊或重大非公開訊息，不得和任何不應知悉該資訊的人分享或討論，亦不應在電話擴音、開放空間或可以被他人聽取的距離的情況下談論是類訊息。
第八條 客戶透過電話交易方式向公司申請基金之申購、買回及轉換，仍應先撥至公司，遇須以人員接聽完成委託交易時，若轉接至居家辦公者之居家電話或手機，應由公司設備錄音，若公司現行設備無法錄音，則須由居家辦公者之手機或居家電話自行錄音存檔，且居家辦公者將客戶電話委託交易作業完成後，須儘速將自行錄音檔案提供公司存檔。
第九條 基金經理人、全權委託業務之交易決定及交易執行人員除遇有下列情形外，應優先採取異地備援辦公：
一、配合中央流行疫情指揮中心發布重大疫情事件(例如社區感染)；
二、營業處所員工有發生確診病例；
三、營業處所有主要承辦業務者及代理人須居家隔離、居家檢疫或自主健康管理。
保本型、組合型及指數股票型(期貨ETF)之期貨信託基金經理人，在符合第十一及十二條資訊安全管控措施下，可即採取居家辦公。
第十條 基金經理人、全權委託業務之交易決定及交易執行人員應簽訂居家辦公應遵守相關規範之聲明書，公司並應於居家辦公電腦作業畫面或以電子郵件方式定時提醒其應遵守個人交易規範。
第十一條 基金經理人、全權委託業務之交易決定及交易執行人員如須採取居家辦公時，應使用公司提供之個人電腦，若使用非由公司提供之個人電腦則於事前應先經公司核准及進行資訊安全檢測，相關電腦設備於居家辦公時僅得做為公務使用。於投資交易時，應使用公司建置的管道或平台系統進行。
公司應就第一項人員進行居家辦公期間可能存在的利益衝突訂定防範措施，包括但不限以下內容：
一、不得在公共空間或公共場所辦公(例如：餐廳、咖啡廳、捷運上、圖書館等)，必須在獨立空間執行業務，以確保交易訊息的保密性。
二、安裝適當之硬體及軟體設備，於交易期間全程連線視訊設備，以保持各方聯繫管道暢通，並予以錄音錄影留存紀錄備查。
三、應依公司所定之權責劃分執行投資作業流程及複核程序。
四、若交易執行人員進行下單交易時有網路連線中斷情形，應即採取其他原約定之方式下單。如以撥打居家電話或手機方式下單，須自行錄音存檔，於下單交易作業完成後，須儘速將自行錄音檔案提供公司存檔。
五、嚴格遵守個人交易(含本人、配偶、未成年子女、本人與配偶及未成年子女利用他人名義持有者之他人)之相關規定，並不得利用所知悉之機密(內部)資訊挪作任何個人利益使用。
第十二條 居家辦公使用之設備、管道和平台應加強資訊安全措施，包括但不限以下項目：
一、安裝資訊安全相關軟體，控管應用程式存取權限，以降低資訊外流風險。
二、公司依業務範圍及控管權限設定居家辦公員工之系統功能權限，以VPN連結系統時亦應有相同之業務範圍與權限。
三、依員工執行業務內容訂定連線時段相關規範。
四、居家辦公員工使用者登入系統、電腦設備操作及交易紀錄應留存軌跡。
五、運用遠端網路系統和多因子驗證機制(員工帳號密碼、動態密碼、一次性帳密)，降低相關帳號密碼遭假冒或竊用之風險，建立安全的遠距網路通道。
六、透過防火牆阻擋惡意或未經授權之連線並以最小權限原則設定規則及關閉非必要埠號，並應監控網路流量及異常警告及中斷連線機制。
七、定時更新VPN連線和其他遠端連結系統之安控措施。
八、對客戶隱私、資料及紀錄之安全性建立保護措施。
九、應加強宣導資訊安全，教育居家辦公員工應對網路風險保持警覺等資訊安全機制。
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